MFA SGL

Wat is Multi-Factor Authenticatie (MFA)?

Kort samengevat is Multi-Factor Authenticatie (MFA) een authenticatie methode waarbij de
online gebruiker twee stappen succesvol moet doorlopen om ergens toegang tot te krijgen.
Dit soort authenticatie wordt ook wel Two-Factor Authenticatie (2FA) genoemd. Hoewel * two-
factor authenticatie’ een populaire term blijft, is MFA steeds meer de overkoepelende term
geworden.

De eerste stap is het invoeren van een gebruikersnaam en wachtwoord, dit is tegenwoordig
de meest voorkomende vorm van authenticatie. Sinds het aanmaken van individuele
gebruikersaccounts voor computer- en applicatietoegang zijn gebruikersnamen en
wachtwoorden de norm. Het wachtwoord is de populairste en een van de meest gebruikte
veiligheidsmaatregelen, maar vaak ook de meest kwetsbare.

De tweede stap is dat je naast het ingeven van je inloghaam en wachtwoord een tweede
sleutel dient in te geven om in te kunnen loggen.

MFA SGL

De gebruikers met een SGL telefoon krijgen de app reeds geinstalleerd. Heb jij geen telefoon
van SGL? Dan zal de gebruiker akkoord moeten gaan met de installatie van een

SGL/Microsoft app. Let op: MFA is alleen te installeren op een SGL locatie/netwerk.

Ben je een nieuwe medewerker van SGL? Dan krijg je bij de eerste inlog de onderstaande
schermen.
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Vervolgens wordt gevraagd om de Microsoft authenticatie App te installeren, klik op Nu
Downloaden en scan jouw type telefoon. Na installatie klik op Volgende

Uw account veilig houden

Microsoft Authenticator

@ Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Volgende
Google Play App Store
Ik wil een andere methode instellen Installatie overslaan Download de app




Na installatie van de App moet je jouw account instellen, klik op Volgende
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Uw account instellen
Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
Werk of school.
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Ik wil een andere methode instellen

Installatie overslaan

Op jouw telefoon moet je de Microsoft authenticatie App openen, selecteer Werk of

schoolaccount en klik vervolgens op QR-code scannen.

Uw account veilig houden

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende.

Kan de afbeelding niet worden gescand?

Vorige ‘ Volgende

Ik wil een andere methode instellen Installatie overslaan

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

Persoonlijk account
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@ Wanneer u bent aangemeld met uw persoonlijke
account, zijn alle opgeslagen wachtwoorden,

.................................



Als de app is geconfigureerd dan krijg je onderstaande scherm op jouw Surface.
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Laten we dit eens uitproberen
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Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat
= hieronder wordt weergegeven.
Vorige
Ik wil een andere methode instellen Installatie overslaan

Op jouw telefoon komt een pop-up scherm, waar je het weergegeven nummer moet invullen
en met Ja bevestigen.

12:20

= Authenticator QN

Stichting Gehandicaptenzorg...

Probeert u zich aan
te melden?

Stichting Gehandicaptenzorg Limburg
tsergei@sgl-zorg.nl

Voer het nummer in dat wordt
weergegeven om u aan te melden.

INUmmer invoeren

Nee, ik ben het niet

Ja

Stichting Gehandicaptenzorg...
tsergei@sgl-zorg.nl
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Melding goedgekeurd
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- Vorige
Ik wil een andere methode instellen Installatie overslaan
Uw account veilig houden
Voltooid

[De beveiligingsgegevens zijn ingesteld. Kies Gereed om door te gaan met de aanmelding]

Standaardaanmeldmethode:

m . .
‘z) Microsoft Authenticator

Mocht het ondanks de instructie niet lukken. neem dan even contact op met de Servicedesk
Detron servicedesk@detron.nl of tel. 045-8000802 of 031-8558845.
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